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POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN 
 
E-Security, consiente de las diferentes vulnerabilidades y riesgos que hay en la seguridad de la información, decide 
establecer directrices necesarias para garantizar la protección, confidencialidad, integridad y disponibilidad de la 
información dentro de la organización, asegurando el cumplimiento de las normativas legales y reguladoras 
aplicables. 
 
Esta política aplica a todos los empleados, contratistas, proveedores y cualquier otro tercero que tenga acceso a los 
sistemas, redes o información de la organización. 
 
• Uso personal de los recursos tecnológicos 
Solo deben ser usados para fines laborales. El producto del uso de dichos recursos será de propiedad de la E – 
Security.  
• Prohibición de instalación de software y hardware en los computadores de La Empresa 
La instalación de hardware o software, la reparación o retiro de cualquier parte o elemento en los equipos de 
computación o demás recursos informáticos solo puede ser realizada por los funcionarios de sistemas autorizados 
por la compañía. 
• Recursos compartidos 
Está terminantemente prohibido compartir los discos duros o las carpetas de los computadores de escritorio, aunque 
estén protegidos por contraseña. Cuando exista la necesidad de compartir recursos esto se debe hacer con 
autorización previa y restringir por Dominio 
• Acceso no autorizado a los sistemas de información de la Empresa 
Está totalmente prohibido obtener acceso a sistemas de información a los que no se tiene privilegios y/o dañar o 
alterar la operación de dichos sistemas. Esto implica la prohibición de capturar contraseñas, llaves de encriptación y 
otros mecanismos de control de acceso que le puedan permitir obtener ingreso a sistemas no autorizados. 
• Política de Escritorios y pantallas limpios 
Está prohibido almacenar información personal en los equipos de la compañía. 
• Política de uso de licencias de software 
Todos los empleados de la compañía deberán informar en caso del vencimiento de alguna de las diferentes licencias 
de software Implementados por la compañía para el desarrollo óptimo de sus labores. No podrán falsificar estas 
licencias bajo ninguna circunstancia 
• Backup 
Todos la información de cada área será respaldada regularmente y almacenada en ubicaciones seguras. La alta 
Dirección, genera conciencia sobre la presente política a todas las partes interesadas y vela por su adecuado 
cumplimiento. 
 
Se firma y se aprueba el 6 de marzo de 2025. 

 

HUGO DE JESUS BEJARANO GARZÓN 
REPRESENTANTE LEGAL 
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POLITICA DESCONEXION LABORAL 

E-SECURITY LTDA, consciente de la importancia de facilitar un entorno de bienestar 
integral, productivo, sano, seguro y adecuado para aquellos que trabajan en la compañía, 
expresa que todos los trabajadores tienen derecho a la Desconexión Laboral, por cualquier 
medio o herramienta, bien sea tecnológica o no, para cuestiones relacionadas con su 
ámbito o actividad laboral, en horarios por fuera de la jornada de trabajo, o convenida, ni en 
sus vacaciones o descansos, licencias, permisos, construyendo un entorno laboral de 
bienestar, productivo, favoreciendo la conciliación de la vida laboral y extralaboral. 
Respetando los Derechos Humanos de todos los trabajadores de la organización y en 
cumplimiento con la ley 2191 de 2022.   

La empresa se compromete a favorecer la productividad en la jornada laboral acordada, 
retroalimentar el esfuerzo y el desempeño de los trabajadores, permitir la recuperación 
física y mental del trabajador, aportar al bienestar integral intra y extra laboral, y a la 
construcción de entornos laborales saludables. Entre dichas actividades estarán:    

1. Sensibilización y capacitación sobre la Desconexión Laboral.    

2. Capacitación en temas que fortalezcan el aprovechamiento del tiempo laboral y 
extralaboral, tales como mecanismos y prácticas de Desconexión Laboral.   

Serán de excepción la desconexión laboral en las Situaciones que de fuerza mayor o caso 
fortuito, en los que se requiera cumplir deberes extra de colaboración con la empresa, o 
cuando sean necesarios para la continuidad del servicio o para solucionar situaciones 
difíciles o de urgencia en la operación de la empresa, siempre que se justifique la 
inexistencia de otra alternativa viable.  

Esta política será publicada, divulgada y actualizada cada que se estime pertinente.    
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